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Communiqué de presse

CYBERSECURITE

Plus de 7 TPE sur 10 ne sont méme pas
équipées d’'un pare-feu - Les chiffres
chocs pour 2023 de I'Observatoire des
cybermenaces by AxBx



En France, 1 entreprise sur 2 a été victime d’une
cyberattaque en 2022 (source : barométre du CESIN).
De fait, la cybercriminalité est en constante hausse et
concerne tout le monde.

Mais particuliers et organisations (publiques et privées)
ont-ils réellement conscience des enjeux ?

Selon les chiffres dévoilés par I'Observatoire des
cybermenaces, réalisé par la société d’édition de
logiciels de cybersécurité AxBx, force est de constater
que les protections mises en place sont loin d’'étre
suffisantes.

Savez-vous par exemple que 71% des TPE ne sont pas
encore équipées d'un pare-feu ?

Zoom sur les chiffres clés a retenir et les tendances a L’OBSERVATO|RE DES .
venir cARRS CYBERMENACES : UNE “METEO”
MENSUELLE DES MALWARES

Via ses différents produits, AxBx génére des statistiques et
observe les tendances des malwares, tant quantitativement
que qualitativement.

Publiée chaque mois, cette “météo” des malwares permet
d’alerter sur les situations les plus problématiques,
d’anticiper les bons comportements a adopter et les leviers
a actionner pour étre bien protégeé.

L'éditeur de logiciels de cybersécurité s’appuie notamment
sur:

e Les projections réalisées via son antivirus VirusKeeper
(quantité et type de malwares) ;

e Des études auprés de sa cible, afin de qualifier les
usages (niveau de protection) et d'identifier les faiblesses
a corriger.



https://www.axbx.com/

LES MALWARES EN PLEIN BOOM : LES
PASSWORD STEALERS
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Evolution de la part des PasswordStealer et Ransomware
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Depuis quelques mois, la part des malwares de type
“password stealer” augmente fortement. Ces malwares
sont des programmes malveillants qui volent les mots de
passe de 'utilisateur.

Ces programmes malveillants se propagent par mails piégés
(phishing) mais aussi via des logiciels gratuits qui sont
packagés avec des éléments malveillants.

Des attaques de masse non ciblées qui ont des
conséquences catastrophiques. En effet, les escrocs vont
voler une grande partie des mots de passe de I'utilisateur
stockés dans les navigateurs web, y compris ceux des
principaux portes-monnaies crypto.

« C'est un véritable fléau, car les cybercriminels vont avoir
accés aux mots de passe des messageries et des réseaux
sociaux (pour propager le malware aux contacts de la

victime). Pire : ils vont aussi mettre la main sur ceux qui
sont ultra-sensibles (banques et France Connect). »

Grégory Snauwaert, fondateur d’AxBx

Ainsi, sur le seul mois de novembre 2022 :

e La part de malwares de type ransomware représente 8%
de I'ensemble des menaces ;

e Un utilisateur a 6 fois plus de risque d’'étre exposé a
un malware de type Password Stealer et 4 fois plus de
risque d'étre exposé a un malware de type ransomware
par rapport a 'année 2021.

D’ou I'importance d’utiliser des logiciels tels que
VirusKeeper Ultimate 2023 (antimalware) et WinCerber
Firewall 2023 pour se protéger efficacement.

Répartition des menaces par type - Novembre 2022
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UN NIVEAU DE PROTECTION
ACTUELLEMENT LARGEMENT
INSUFFISANT

En cette fin d'année, et comme tous les ans, AxBx a envoyé
un questionnaire a environ 1 200 cibles sur chacun des 3
segments : particuliers, TPE, PME.

Les résultats sont effrayants ! Malgré une explosion
des actes de cybercriminalité et une large couverture
médiatique de ces sujets, les personnes interrogées ne se
sentent pas visées.

« Les réponses que nous
recevons sont édifiantes... On
entend beaucoup “les pirates
russes ne s'intéressent pas a
nous” ou bien “jusqu’a présent,

on n'a pas eu de probleme
donc on n'est pas concerné”. »

Grégory Snauwaert,
fondateur d’AxBx

Quelques chiffres éloquents

Absence d’antivirus

e 45% des particuliers n'ont pas d’antivirus ;

e 16% des TPE non plus ;

e Tout comme 4% des PME (segment 50 - 150 salariés).




Antivirus inefficient (version gratuite limitée, bridée
ou périmée)

Cette situation concerne :

e 24% des particuliers ;

e 28% des TPE ;

e 17% des PME.

o™ Absence de pare-feu
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d (o Py Le niveau élevé de risques est largement sous-estimé par
T tous les Francais :

e 78% des particuliers n'ont pas de pare-feu ;
e Tout comme 71% des TPE ;

o Et 45% des PME.

Pas de sauvegardes des données

En cas de piratage ou de perte de matériel, les
conséquences sont souvent irréversibles puisque :

e 71% des particuliers ne font pas de sauvegardes
réguliéres de leurs données (dont 38% jamais) ;

e 21% des TPE ont le méme comportement (dont 6%
jamais) ;

e Et 8% des PME (dont 1% jamais).
Manque d’information sur les solutions de protection

Lorsqu’ils désirent se protéger, les Francais se sentent
désemparés face a I'offre de logiciels :

e 63% des particuliers ne savent pas trop quoi acheter
comme solution de protection ;

e Un constat partagé par 58% des TPE ;
o Et 43% des PME.




AXBX, LEXPERT FRANCAIS DE LA
CYBERSECURITE

« Nous défendons le Made in France et la souveraineté

dans l'univers de la cyberdéfense. »

AxBx a été fondé en 1999 par Grégory Snauwaert.
Véritable pépite de la FrenchTech, la société dispose d’'un
savoir-faire unique dans la lutte contre les cybermenaces.

Elle concoit, développe et commercialise des logiciels
de cybersécurité innovants : antivirus/antimalware,
pare-feu intelligent, coffre-fort 3 mots de passe et
sauvegarde sécurisée.

La société, qui fétera ses 24 ans d’existence en janvier, a
bouleversé le monde des antivirus en lancant VirusKeeper,
'unique antivirus 100% Made in France en 2006. Elle
a ensuite étoffé son offre avec le pare-feu intelligent
WinCerber Firewall en 2009, et I'anti-ransomware
ranShield en mai 2021.

AxBx est totalement indépendant techniquement et
financiérement. Ses solutions sont intégralement concues
et développées en interne, et en France sans usage de
technologie tierce, ce qui est un gage de confiance pour
les utilisateurs.

Ses logiciels sont disponibles en 4 langues et sont
commercialisés dans 34 pays.

Aujourd’hui, ce fleuron francais de la cybersécurité
ambitionne de continuer a se développer en France et dans
toute I'Europe.

Les (grands) petits plus

Une culture de lI'innovation : AxBx a été précurseur
dans la détection des cybermenaces par analyse
comportementale.

Lindépendance financiére et technologique : AxBx
ne dépend d’aucune banque, d’aucun fond, d'aucun
investisseur.

Lexpertise : ses solutions AxBx sont intégralement
concues et développées en interne sans inclusion de
technologie tierce.

L'excellence : ses solutions techniques sont reconnues
et régulierement primées, ce qui lui vaut la confiance
de ses clients depuis plus de 15 ans.
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VirusKeeper 2023 Ultimate : I'antivirus/antimalware

VirusKeeper est un antivirus “nouvelle génération”
plébiscité dans le monde entier qui vient de franchir le
cap des 36 millions d'utilisateurs. Il est né d’'un constat :
les antivirus traditionnels de type scanner ne sont plus
suffisants pour se protéger efficacement contre les
cybermenaces actuelles.

La version Ultimate de VirusKeeper est destinée aux
utilisateurs exigeants souhaitant ce qui se fait de mieux
en matiére de sécurité. Elle détecte tous les nouveaux
virus et programmes malveillants, grace a son moteur
d’analyse comportementale exclusif.

Prix : a partir de 29,90 €

$.* Parefeu : WinCerber Firewall 2023 -

WinCerber Firewall est ACTIF et protége votre ordinateur
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WinCerber Firewall 2023 : le pare-feu intelligent

WinCerber Firewall 2023 est un puissant pare-feu pour
ordinateur sous Windows.

Simple d’emploi et trés efficace, il protége contre les
pirates, hackers, intrusions, vols de données, logiciels
espions.

Prix : a partir de 24,90 €
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SecureBox 2023 : le coffre-fort a mots de passe

Coffre-fort numérique destiné a la mise en sécurité des
mots de passe, SecureBox 2023 permet également la
génération de mots de passe s(rs et sécurisés ainsi que
le test de leurs niveaux de sécurité.
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USB Safe 2023 : la solution de sauvegarde en un clic

Composée d'une clé USB de grande capacité et d’'un
logiciel de sauvegarde automatiquement intégré,
USB Safe 2023 constitue une solution pérenne de
sauvegarde, simple et rapide.

Il suffit d'insérer USB Safe 2023 dans un port USB pour
protéger en un clic les mails, le carnet d’adresses des
emails, le fond d’écran et toutes les personnalisations
ainsi que l'intégralité des fichiers : documents
bureautiques, musiques, photos, vidéos...

Au moindre probléme, réintroduire la clé permet de
retrouver toutes les données.
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CYBERSECURITY SOLUTIONS




VIRUSKeeper $} XBX

L’ANTIVIRUS FRANCAIS NOUVELLE GENERATION

CYBERSECURITY SOLUTIONS

POUR EN SAVOIR PLUS

Viruskeeper
Site web : https:/www.viruskeeper.com/fr

€3 https:/www.facebook.com/viruskeeper

AxBx

Site web : https:/www.axbx.com
@ https:/www.linkedin.com/company/axbx

CONTACT PRESSE

& Grégory Snauwaert
N gsnauwaert@axbx.com
e 06 15 05 09 35



https://www.viruskeeper.com/fr
https://www.facebook.com/viruskeeper
https://www.axbx.com

https://www.linkedin.com/company/axbx
mailto:gsnauwaert@axbx.com

